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T INTRODUCAO

A presente politica estabelece as diretrizes, controlos e procedimentos necessarios para
proteger os dados e os sistemas de informacado do Banco Comercial do Huambo (BCH). Esta
politica foi desenvolvida em conformidade com o Aviso n° 0872020, de 02 de abril, do Banco
Nacional de Angola, as diretrizes SWIFT CSP, o PCl DSS bem como com normativos
internacionais reconhecidos, incluindo ISO/IEC 27001, 1SO 27035, NIST Cybersecurity
Framework e PCIDSS.

Em conformidade com o Aviso n° 08/2020, esta politica considera os seguintes aspetos

essenciais:

e Dimensado e perfil de risco: O BCH adota um modelo de gestdo de risco alinhado com
as melhores praticas internacionais, aplicando métricas para identificar e classificar
riscos ciberneticos.

e Modelo de negocio: Como instituicdo financeira, 0 BCH opera com servicos bancarios
digitais e fisicos, abrangendo desde transacdes de retalho a operacfes de crédito e
investimentos.

e Sensibilidade dos dados: A Instituicdo gere dados financeiros, pessoais e estratégicos
de clientes, parceiros e colaboradores, exigindo medidas reforcadas para garantir a sua

protecdo.

O seu objetivo é garantir a confidencialidade, integridade e disponibilidade dos ativos de
informacdo, protegendo os interesses do BCH, dos seus clientes, colaboradores e parceiros.
Aléem disso, reflete o compromisso da Instituicdo com aimplementacdo de medidas robustas de
protecdo de dados pessoais e financeiros e com o cumprimento das regulamentacfes

aplicaveis.
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2 APLICACAO

A Politica de Seguranca Cibernética aplica-se a todos os membros dos 0rgdos sociais, a todos
os colaboradores, parceiros e partes interessadas que, por sua vez, venham a ter contacto com
qualquer ativo de informacdo do Banco, nomeadamente dados, sistemas, equipamentos e

infraestruturas.

As diretrizes de seguranca cibernética sao igualmente aplicaveis a todos os sistemas, dados e
informacdes do Banco independentemente do seu formato, estado (armazenada, em transito

ou em processamento) ou fase do ciclo de vida.
Entende-se por:

a) Colaborador: todos os colaboradores, estagiarios e mandatarios, a titulo permanente ou
ocasional, independentemente da natureza do seu vinculo com o Banco;
b) Parceiro: entidade (coletiva ou singular) com quem o Banco tem uma relacdo profissional e
contratual, para fim de atingir objetivos especificos;
c) Parte interessada: todos os elementos (pessoas, instituicbes, grupos, orgdos

governamentais, etc.) que de alguma forma afetam ou sdo afetados pela organizacao.

3 DEFINICOES

e Seguranca Cibernética: Conjunto de politicas, procedimentos, controlos e tecnologias
destinados a proteger redes, sistemas e dados contra acessos nac autorizados e
ataques digitais.

e Computacdo em Nuvem: Modelo de prestacdao de servicos que permite 0 acesso
remoto a recursos computacionais e armazenamento de dados, com gestdo
simplificada.

¢ Infra-Estrutura Tecnol6gica Critica: Sistemas e ativos de informacdo essenciais para
a operacionalidade do Banco, cujaindisponibilidade ou destruicdo pode causar impactos
significativos.

e (lassificacdo daInformacdo:
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o Muito confidencial: Informacdo cuja divulgacdao pode causar prejuizos
financeiros e deimagem graves; acesso restrito aos niveis mais altos da gestao.

o Confidencial: Informacdo estratégica que, se divulgada, pode impactar
negativamente o negocio; acesso restrito a gestores e colaboradores
autorizados.

o Reservada: Informacdo destinada a grupos especificos dentro da organizacao;
divulgacdo controlada internamente.,

o Interna: Informacdo de uso interno, divulgada somente mediante autorizagao
para o publico externo.

o Publica: Informacdo que pode ser divulgada sem restricBes, observando

cuidados quanto a sua apresentacdo.

4 PRINCIPIOS FUNDAMENTAIS DE CIBERSEGURANCA

e Defesa em profundidade: Implementacdo de camadas de seguranca para reduzir
riscos.

e C(Confidencialidade: Assegurar que a informagdo € acessivel apenas a pessoas
autorizadas, protegendo dados sensiveis de acessos ndo autorizados.

¢ Integridade: Garantir a precisac e confiabilidade da informacao, prevenindo alteracdes
nao autorizadas ou corrupcdo de dados.

¢ Disponibilidade: Garantir que os sistemas e servicos essenciais estdo operacionais e
acessiveis conforme necessario.

o Autenticidade: Assegurar que os dados, sistemas e utilizadores sdo legitimos e
verificaveis.

e Responsabilidade e Auditoria: Assegurar que todas as acdes e acessos sejam
monitorizados, registados e auditaveis para rastreamento e mitigacdo de riscos.

e Gestdoderiscos: Identificacdo, avaliacdo e mitigacdo de cyber ameacas.

e Zero Trust: Minimizacdo de privilégios e verificacdo continua de acessos.

e (Cultura de seguranca: Capacitacao continua e sensibilizacdo dos colaboradores.
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5 DIRETRIZES E CONTROLOS DE SEGURANCA

O Banco adota os seguintes controlos e medidas, de acordo com as melhores praticas e

requisitos regulamentares:

e Autenticacdo e Autorizagdo: Implementa mecanismos robustos para garantir o
aCcesso seguro aos sistemas.

o Criptografia: Aplica criptografia para a transmissdo e armazenamento de informacdes
sensiveis.

e Prevencdo de Intrusdes e Software Malicioso: Utiliza sistemas de detecdo e
prevencdo deintrusées (IDS/IPS) e antivirus atualizados.

e (Controlo de Acesso e Segmentacdo de Redes: Define perfis de acesso e segmenta
as redes parareduzir a superficie de ataque.

e Copias de Seguranca (Backups): Mantém backups regulares e testados, garantindo a
recuperacdo dos dados em caso de incidentes.

e Testes e Auditorias: Realiza periodicamente testes de vulnerabilidade e auditorias de
seguranca para identificar e mitigar riscos.

e Prevencdo de Fuga de Informacdo: Implementa medidas para evitar a transferéncia

ndo autorizada de dados.

6 GESTAOE RESPOSTA A INCIDENTES

0O Banco mantém um plano estruturado para detecdo, contencdo e resposta a incidentes de

seguranca cibernética. Conforme exigido pelo regulador, este plano prevé:

Plano de Acdo e Resposta a Incidentes: O Banco mantém um plano que define:

o Procedimentos para oregisto, analise, contencdo e recuperacdo de incidentes;

o Atribuicdo deresponsabilidades para aresposta aincidentes;

o A obrigatoriedade de notificacdo imediata ao Banco Nacional de Angola e,
posteriormente, a cada 4 horas até a normalizacdo dos servicos, conforme
exigido pelo Avison® 08/2020.

Registo e Monitorizacdo: Todos os incidentes sdo documentados, analisados e

reportados a Direcdo de Sistemas de Informacdo (DSI).
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/ CONTRATACAO DE SERVICOS DE COMPUTACAO EM NUVEM

O BCH adota critérios rigorosos na contratacdo de servicos em nuvem, garantindo:

e Avaliacdo e Selecdo: Antes da contratacdo, o BCH verifica a capacidade do prestador
para assegurar a confidencialidade, integridade, disponibilidade e recuperacdao dos

dados, bem como a conformidade com os requisitos legais e normativos.

e Notificacdo ao Banco Nacional de Angola: O BCH comunica a intencdo de contratagao

com, pelo menos, 60 dias de antecedéncia, contendo:

o Dados do prestador e localizacdo do datacenter;
o Plano de continuidade de negocio;

o Informacdes detalhadas sobre 0s servicos e a legislacdo aplicavel;

e (lausulas Contratuais: As clausulas contratuais incluem obrigacfes de cooperagdo,
auditoria independente, acesso a relatorios e medidas de seguranca compativeis com

0s requisitos do Aviso.

8 RESPONSABILIDADES

A seguranca cibernética no BCH esta estruturada com responsabilidades distribuidas entre

diferentes niveis organizacionais para garantir aimplementacao eficaz desta politica:
e Orgdo de Administracdo / Conselho de Administracdo

o Aprovar esta politica, zelar pela cultura de seguranca e disponibilizar recursos

necessarios.
o Acompanhar periodicamente metricas e relatorios de seguranca cibernética.
e Equipade Seguranca Cibernética / Direcdo de Sistemas de Informacdo (DSI)
o Implementar e monitorizar os controlos previstos nesta politica.

o Conduzir testes de seguranca, formac@es e analise de incidentes.
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o Garantir a notificagdo rapida de incidentes ao BNA, conforme exigéncia

regulamentar.
e Gestoresde Area

o Assegurar a aplicacdo dos requisitos de seguranca cibernética no ambito das

suas equipas.
o Reportar a Equipa de Seguranca Cibernética qualguer incidente ou anomalia.
e (Colaboradores e Parceiros
o Cumprir todos os procedimentos de seguranca definidos.

o Participar nas formac8es internas e notificar comportamentos suspeitos ou

ocorréncias de seguranca.

9 DIVULGACAO, FORMACAO E SENSIBILIZACAO

Parareforcar a cultura de seguranca em todos os niveis e promover o envolvimento efetivo de
colaboradores, parceiros e publico, estabelecem-se as seguintes medidas de divulgacdo e

formacao:

e Divulgacdo Interna e Externa: A politica e divulgada de forma clara e acessivel a todos
0s colaboradores, parceiros e ao publico, garantindo a transparéncia e o alinhamento de

todos com os principios de seguranca cibernética.

e Formacdo Continua: O BCH realiza sessfes regulares de formacdo e sensibilizacdo
sobre seguranca cibernética, adaptadas aos diferentes niveis de acesso e funcoes,
assegurando a consciencializacdo e a adesdo efetiva as boas praticas de protecdo de

dados.

10 REVISAO, MONITORIZACAO E AUDITORIA

Para salvaguardar a eficacia e a atualidade desta politica, estabelecem-se as seguintes

diretrizes de revisdo, monitorizacao e auditoria:
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o Revisdo Periodica: A politica é revista anualmente ou sempre que ocorram alteracdes
relevantes nalegislacdo, no modelo de negocio ou no perfil de risco, assegurando a sua

atualidade e eficacia.

e Monitorizacdo: A eficacia dos controlos € monitorizada de forma continua,
complementada por auditorias internas e externas, permitindo a identificacao

atempada de vulnerabilidades e oportunidades de melhoria.

e Aprovacdo: Todas as alteracfes sao submetidas a apreciacao e aprovacdo do Conselho

de Administracao, em conformidade com os mecanismos de governance do Banco.

11 DOCUMENTOS COMPLEMENTARES

Esta Politica de Seguranca Cibernética complementa e expande a Politica Global de Seguranca
de Informacdo da instituicdo, assegurando uma aplicacdo coerente de principios, diretrizes e
praticas de protecao de dados. A coordenacdo entre ambas as politicas contribui para a

mitigacdo de riscos e para a protecdo efetiva das informacdes estratégicas do Banco.

Alem disso, a presente Politica é suportada por outros codigos, politicas e normativos internos,

nomeadamente;
e Manual de Normas de Seguranca do Sistema de Informacdo;

e Politicas e normativos internos, que estabelecem requisitos para a protecdo dos dados

e informacg8es geridas pelo Banco, abrangendo os seguintes dominios:

o Gestdo dorisco daseguranca dainformacgao;

o Gestdodeincidentes de seguranca cibernética;

o Gestdo deidentidades e acessos aos dados, sistemas e infraestruturas;
o Gestdo de vulnerabilidades técnicas;

o Segurancadeinformacdo em servicos nanuvem;

o Regras erequisitos de criptografia;

o Utilizacdo aceitavel dos sistemas de informacdo.

e Qutrosnormativosinternos em vigor.
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12 DISPOSICOES FINAIS E SANCOES

O ndo cumprimento das disposicBes desta politica configura infracdo sujeita as sancdes
previstas na legislacdo e nos regulamentos internos do Banco, em conformidade com o Aviso
n°®08/2020. Quaisquer duvidas ouomissdes nainterpretacdo desta politica serdo dirimidas pela

Direcdo de Sistemas de Informacéo (DSI) e, se necessario, pela area Juridica.

A presente Politica sera divulgada no site do Banco www.bch.co.ao, e estara também acessivel

narede interna do Banco a todos os colaboradores.
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